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Информационный час «Как защититься от кибермошенничества» 

 

Цель: 

Повышение осведомленности учащихся о способах защиты от 
киберпреступлений и мошеннических схем в интернете. 

Задачи: 

1. Ознакомление с основными видами кибермошенничества. 

2. Изучение методов защиты личной информации в сети. 

3. Развитие навыков безопасного поведения в интернете. 

4. Информирование о том, куда обратиться при подозрении на 
мошенничество. 

Материалы для подготовки: 

- Презентация с иллюстрациями и примерами различных видов 
кибермошенничества. 

- Памятки с рекомендациями по безопасному поведению в интернете. 

- Список полезных ресурсов и контактов для обращения в случае обнаружения 
мошеннической деятельности. 

 

План мероприятия 

1. Вводная часть 

   - Приветствие участников. 

   - Краткая информация о теме информационного часа. 

 

2. Основные виды кибермошенничества 

   - Фишинг: объяснение схемы, когда злоумышленники пытаются получить 
доступ к личным данным через поддельные сайты или письма. 



 

 

 

   - Вредоносные программы: вирусы, трояны, шпионские программы. 



 

   - Социальная инженерия: методы манипуляции людьми для получения 
конфиденциальной информации. 

   - Мошеннические онлайн-магазины и сервисы. 

 
 

 

3. Методы защиты 

   - Использование сложных паролей и двухфакторной аутентификации. 

   - Регулярное обновление программного обеспечения и антивирусов. 

   - Осторожность при открытии ссылок и вложений в письмах. 

   - Проверка подлинности сайтов перед вводом личных данных. 

   - Настройка приватности в социальных сетях. 



 

 

4. Практические советы 

   - Создание резервных копий важных файлов. 

   - Установка программ для мониторинга активности в сети. 

   - Правила общения в социальных сетях и мессенджерах. 

 



 

5. Куда обратиться при подозрении на мошенничество 

   - Полиция. 

   - Банк (если речь идет о финансовых операциях). 

   - Специализированные службы поддержки пользователей интернет-

сервисов. 

6. Вопросы и ответы 

   - Открытие диалога с участниками, ответы на возникающие вопросы. 

7. Подведение итогов 

   - Резюме ключевых моментов информационного часа. 

   - Благодарность за внимание и активное участие. 

 




